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1. Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы 

1.1 Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы по дисциплине «Информационная 

безопасность» 

 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины 

Код контролируемой 

компетенции (или ее 

части) 

Наименование 

оценочного 

средства 

1  
Изучение основных терминов в 

области защиты информации  

ПК-22 

 

Коллоквиум 

Собеседование 

 

2 

Сущность и задачи комплексной 

системы защиты информации 

ОК-2 

ПК-22 

 

Коллоквиум  

Собеседование 

 

3 

Методологические основы 

комплексной системы защиты 

информации 

ОК-2 

ПК-22 

 

Коллоквиум 

Собеседование 

 

4 

Определение состава защищаемой 

информации 

ПК-22 

 

Коллоквиум 

Собеседование 

 

5 

Методы оценки защищенности 

предприятия 

ПК-22 

 

 

Коллоквиум 

Собеседование 

 

6 

Работа с документами, 

содержащими коммерческую 

тайну 

ПК-22 

ПК-23 

 

Коллоквиум  

Доклад 

7 

Источники, способы и результаты 

дестабилизирующего воздействия 

на информацию 

ПК-22 

 

Коллоквиум 

Собеседование 

 

8 

Виды и способы 

дестабилизирующих воздействий 

ПК-22 

 
Коллоквиум 

Собеседование 

 

9 

Определение причин, 

обстоятельств и условий 

дестабилизирующего воздействия 

на информацию со стороны 

людей 

ПК-22 

 

 

Коллоквиум 

Собеседование 
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1.2.  Требования к результатам освоения дисциплины  

Коды 

компетенций 

по ФГОС 

ВО 

Компетенции 
Планируемые 

результаты обучения 

ОК-2 Готовность действовать в 

нестандартных ситуациях, нести 

социальную и этическую 

ответственность за принятые 

решения  

 

Знать: 

- законодательные акты, относящиеся к данному производству;  

-технологические параметры конкретного производства; 

-методы ликвидации нестандартных ситуаций, возникающих в производствах; 

-  порядок ответственности за принятые решения. 

Уметь: 

- находить организационно - управленческие решения в нестандартных ситуациях. 

Владеть: 

-навыками управления производством. 

- организационно-управленческими качествами. 

ПК-23 Способность к фиксации и защите 

объектов интеллектуальной 

собственности, управлению 

результатами научно-

исследовательской деятельности и 

коммерциализации прав на объекты 

интеллектуальной собственности 

Знать: 

- основные положения и определения авторского и патентного права; как защищаются 

объекты ИС,  

- правила оформления документов на объекты авторского права;  

- правила лицензирования изобретений, товарных знаков и ноу-хау.  

Уметь: 

- определять и анализировать технический уровень объектов техники и технологии; - 

находить аналоги заданного объекта в патентно-технической литературе; - осуществлять 

расшифровку библиографической части заданного описания изобретения по кодам ИНИД и 

буквенным кодам.  

Владеть: 

- навыками составления документации для получения охранных документов на объект ИС.  

ПК-23 Способность к фиксации и защите 

объектов интеллектуальной 

собственности, управлению 

результатами научно-

исследовательской деятельности и 

Знать: 

- основные положения и определения авторского и патентного права; как защищаются 

объекты ИС,  

- правила оформления документов на объекты авторского права;  

- правила лицензирования изобретений, товарных знаков и ноу-хау.  
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коммерциализации прав на объекты 

интеллектуальной собственности 
Уметь: 

- определять и анализировать технический уровень объектов техники и технологии; - 

находить аналоги заданного объекта в патентно-технической литературе; - осуществлять 

расшифровку библиографической части заданного описания изобретения по кодам ИНИД и 

буквенным кодам.  

Владеть: 

- навыками составления документации для получения охранных документов на объект ИС.  

 

2.  Описание показателей и критериев оценивания компетенций на различных этапах их формирования, 

описание шкал оценивания   

2.1. Уровень сформированности компетенций 
 

№ 

п/п 

Индекс  компетенции  Уровень сформированности компетенции 

Пороговый  Достаточный  Повышенный  

(удовлетворительно) (хорошо) (отлично) 

1 ОК-2 
Готовность действовать в 

нестандартных ситуациях, нести 

социальную и этическую 

ответственность за принятые 

решения  

 

Знать: 

- законодательные акты, относящиеся к 

данному производству;  

-технологические параметры конкретного 

производства; 

-методы ликвидации нестандартных 

ситуаций, возникающих в производствах; 

-  порядок ответственности за принятые 

решения. 
 

Знать: 

- законодательные акты, 

относящиеся к данному 

производству;  

-технологические 

параметры конкретного 

производства; 

-методы ликвидации 

нестандартных ситуаций, 

возникающих в 

производствах; 

-  порядок 

ответственности за 

принятые решения. 

Уметь: 

- находить 

организационно - 

Знать: 

- законодательные акты, 

относящиеся к данному 

производству;  

-технологические 

параметры конкретного 

производства; 

-методы ликвидации 

нестандартных ситуаций, 

возникающих в 

производствах; 

-  порядок ответственности 

за принятые решения. 

Уметь: 

- находить организационно 

- управленческие решения 

в нестандартных 
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управленческие решения 

в нестандартных 

ситуациях. 

ситуациях. 

Владеть: 

-навыками управления 

производством. 

 

2 

ПК-22 
Готовность к сбору, обработке, 

анализу, систематизации и обобщению 

научно-технической информации, 

отечественного и зарубежного опыта по 

направлению исследований, выбору 

рациональных методов и средств при 

решении практических задач, 

разработке рабочих планов и программ 

проведения научных исследований и 

перспективных технических 

разработок, подготовке отдельных 

заданий для исполнителей, подготовке 

научно-технических отчетов, обзоров и 

публикаций по результатам 

выполненных исследований и 

разработок 

Знать: 
- методику сбора, обработки, анализа, 

систематизации и обобщения научно-

технической информации; 
- методику разработки рабочих планов и 

программ проведения научных исследований 

Знать: 
- методику сбора, 

обработки, анализа, 

систематизации и 

обобщения научно-

технической информации; 
- методику разработки 

рабочих планов и программ 

проведения научных 

исследований; 
Уметь: 

- систематизировать 

полученные результаты в 

научно-технические 

отчеты, публикации. 

Знать: 
- методику сбора, обработки, 

анализа, систематизации и 

обобщения научно-

технической информации; 
- методику разработки 

рабочих планов и программ 

проведения научных 

исследований; 
Уметь: 

- систематизировать 

полученные результаты в 

научно-технические отчеты, 

публикации. 
Владеть: 

- навыками сбора  обработки, 

анализа, систематизации и 

обобщения научно-

технической информации; 
- методами и средствами 

решения практических задач, 

проведения научных 

исследований и 

перспективных технических 

разработок. 

3 ПК-23 

Способность к фиксации и защите 

объектов интеллектуальной 

собственности, управлению 

результатами научно-

исследовательской деятельности и 

коммерциализации прав на объекты 

Владеть: 

- навыками составления документации для 

получения охранных документов на объект 

ИС 

Знать: 

- основные положения и 

определения авторского и 

патентного права; как 

защищаются объекты 

ИС,  

- правила оформления 

Знать: 

- основные положения и 

определения авторского и 

патентного права; как 

защищаются объекты ИС,  

- правила оформления 

документов на объекты 
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интеллектуальной собственности документов на объекты 

авторского права;  

- правила 

лицензирования 

изобретений, товарных 

знаков и ноу-хау.  

Уметь: 

- определять и 

анализировать 

технический уровень 

объектов техники и 

технологии; - находить 

аналоги заданного 

объекта в патентно-

технической литературе; 

- осуществлять 

расшифровку 

библиографической 

части заданного описания 

изобретения по кодам 

ИНИД и буквенным 

кодам.  

 

авторского права;  

- правила лицензирования 

изобретений, товарных 

знаков и ноу-хау.  

Уметь: 

- определять и 

анализировать 

технический уровень 

объектов техники и 

технологии; - находить 

аналоги заданного объекта 

в патентно-технической 

литературе; - осуществлять 

расшифровку 

библиографической части 

заданного описания 

изобретения по кодам 

ИНИД и буквенным кодам.  

Владеть: 

- навыками составления 

документации для 

получения охранных 

документов на объект ИС 
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2.2Описание шкалы оценивания сформированности компетенций 

 

№ Оценивание  Требования к знаниям 

1 Зачтено Компетенции освоены 

2 Не зачтено  Компетенции не освоены 

 

3. Типовые контрольные задания или иные материалы, необходимые 

для оценки знаний, умений, навыков и опыта деятельности, 

характеризующих этапы формирования компетенций в процессе 

освоения образовательной программы.  

 

3.1. Оценочные средства для оценки знаний, умений, навыков и опыта 

деятельности по дисциплине Информационная безопасность  

Перечень оценочных средств 

 

№ 

п/п 

Наименование 

оценочного 

средства 

Краткая характеристика 

оценочного средства 

Представление 

оценочного средства 

в фонде  

1 2 3 4 

1  Коллоквиум Средство контроля 

усвоения учебного 

материала темы, раздела 

или разделов дисциплины.  

Вопросы по 

темам/разделам 

дисциплины  

2  Собеседование Средство контроля, 

организованное как 

специальная беседа 

педагогического работника 

с обучающимся на темы, 

связанные с изучаемой 

дисциплиной, и 

рассчитанное на выяснение 

объема знаний 

обучающегося по 

определенному разделу, 

теме, проблеме и т.п. 

 

Вопросы по 

темам/разделам 

дисциплины 

3  Доклад, 

сообщение 

Продукт самостоятельной 

работы студента, 

представляющий собой 

публичное выступление по 

представлению полученных 

результатов решения 

определенной учебно-

практической, учебно-

исследовательской или 

Темы докладов, 

сообщений 
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научной темы 

 

3.2. Вопросы для коллоквиума  по дисциплине 

по дисциплине    Информационная безопасность 
                                          (наименование дисциплины) 

 

Коллоквиум 1 
1. В чем заключается системно-концептуальный подход к защите 

информации? 

2. В чем состоит проблема реализации защиты информации? 

3. Что понимается под системностью? 

4. В чем заключается системный подход  

5.Объекты защиты информации? 

6.В чем заключается комплексная система защиты информации? 

7.Функции защиты информации? 

8. Система защиты информации на предприятии? 

9.Охарактеризуйте понятия: системность, комплексность? 

10.Какое назначение имеет комплексность? 

11. Совокупностью, каких групп систем может быть представлена  

КСЗИ? 

12.Что представляет собой система защиты информации? 

13.От каких факторов зависит надежность защиты информации? 

14.В чем заключается назначение комплексности защиты информации? 

15.Дайте определение КСЗИ? 

16.Сформулируйте цель системного подхода к защите информации? 

17.Назовите постулаты системы защиты информации?  

18.В чем преимущества комплексной системы защиты информации? 

19.Сформулируйте цель системного подхода к защите информации? 

20.Назовите постулаты системы защиты информации?  

21.В чем преимущества комплексной системы защиты информации? 

22. В чем заключается стратегия защиты информации? 

23. Стратегические факторы? 

24. Стратегические решения? 

25.Что собой представляет политика безопасности? 

 

Коллоквиум 2 

1. Разработка политики безопасности предприятия? 

2. Виды политики безопасности? 

3. Какие требования предъявляют к комплексной системе защиты 

информации? 

4. Охарактеризуйте обеспечение безопасности информации как процесс? 

5. Преимущества комплексной системы защиты информации? 

6. Теория защиты информации? 

7. Что входит в задачи теории защиты? 

8. Структура теории защиты информации? 



 9  

9. Научно-методологические основы комплексной защиты информации? 

10. Общее назначение методологического базиса? 

11. Основные понятия теории систем? 

12. Объясните разделение информации с ограниченным доступом на 

конфиденциальную и составляющую государственную тайну. 

13. Что означает термин «конфиденциальный»? 

14. Перечислите критерии отнесения информации к защищаемой 

15. Дайте определение термина «государственная тайна». 

16. Какие сведения в соответствии с указом президента должны носить 

конфиденциальный характер? 

17. Дайте определение термина «коммерческая тайна». 

18. Какие материальные объекты могут быть использованы в качестве 

носителей информации? 

19. Охарактеризуйте человека как носителя информации? 

20. Раскройте смысл следующих видов носителей информации: документ, 

продукция, отходы предприятий, технологические процессы. 

21. Дайте определение понятия «коммерческая тайна». 

22. Какие сведения включает научно – техническая (технологическая) 

информация? 

23. Какие сведения включает деловая информация? 

24. Что включает в себя обеспечение защиты информации? 

25. Как осуществляется на практике защита документной информации? 

26. Какой из известных вам методов оценки защищенности предприятия 

является наиболее объективным? 

27. В каких ситуациях используется метод моделирования? 

28. Приведите пример использования методик современной психологии и 

психофизиологии для оценки защищенности информации на предприятии. 

29. В чем заключается проблема исследования критических ситуаций и 

факторов, влияющих на информацию? 

30. Какие существуют угрозы защищаемой информации? 

31. Охарактеризуйте угрозы защищаемой информации? 

32. Дайте характеристику явлений, факторов и условий 

дестабилизирующего воздействия на защищаемую информацию? 

33. Назовите источники дестабилизирующего воздействия на 

информацию? 

34. Какие виды воздействия на информацию возможны со стороны людей? 

35. Чем отличается непосредственное воздействие на информацию от 

опосредованного? 

36. Каким путем осуществляется несанкционированное распространение 

конфиденциальной информации? 

37. Перечислите способы нарушения режима работы технических средств 

отображения, хранения, обработки, воспроизведения, передачи 

информации, средств связи и технологии обработки информации? 

38. Как осуществляется воздействие на информацию со стороны 

технологических процессов? 
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39. Охарактеризуйте источник дестабилизирующего воздействия на 

информацию – природные явления. 

 

Критерии оценки: 

1. Оценка «отлично» выставляется студенту, безупречно ответившему 

не только на вопросы билета, но и на дополнительные вопросы в рамках 

основной программы дисциплины. 

2. Оценка «хорошо» выставляется студенту, показавшему 

систематический характер знаний по дисциплине, ответившему на все 

вопросы билета, но допустившему при этом непринципиальные ошибки. 

3. Оценка «удовлетворительно» выставляется студентам, 

допустившим погрешность в ответе на теоретические вопросы, но 

обладающим необходимыми знаниями для их устранения под руководством 

преподавателя. 

4. Оценка «неудовлетворительно» выставляется студенту, имеющему 

серьезные пробелы в знаниях основного материала изученной дисциплины, 

допустившему принципиальные ошибки в выполнении предусмотренных 

программой заданий, а точнее студенту, не овладевшему ни одной из 

предусмотренных учебным планом по дисциплине компетенций. Оценка 

«неудовлетворительно» ставится студентам, которые не могут продолжить 

обучение или приступить к профессиональной деятельности по окончании 

вуза без дополнительных занятий по соответствующей дисциплине, не 

ответившим на все теоретические вопросы и дополнительные вопросы.  

 

 

3.3. Темы эссе (рефератов, докладов, сообщений)  

по дисциплине Информационная безопасность 
                                                 (наименование дисциплины) 

 

1. Классификация средств защиты информации  

2. Классификация средств защиты информации 

3. Экономическая эффективность мероприятий по защите информации 

4. Классификация средств защиты информации 

5. Организация защиты информации на предприятии 

6. Технические средства промышленного шпионажа на современном этапе и 

способы противодействия им; 

7. Эволюция понятий «государственная тайна» и «военная тайна» в период 

экономических реформ 1985 – 2009 годов; 

8. Технические средства промышленного шпионажа на современном этапе и 

способы противодействия им; 

 

Критерии оценки:  

 

1. Оценка «отлично» выставляется студенту за доклад (сообщение) 

который четко выстроен, сопровождается демонстрационным материалом, в 
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котором автор прекрасно ориентируется, отвечает на вопросы, владеет 

общенаучными и специальными терминами. 

2. Оценка «хорошо» выставляется за доклад, в котором автор 

прекрасно ориентируется, отвечает на вопросы, который четко выстроен, 

представлен демонстрационный материал, но есть неточности.   

3. Оценка «удовлетворительно» выставляется студентам, за доклад в 

котором автор рассказывает, но не объясняет суть проблемы, не может 

ответить на некоторые вопросы, представленный демонстрационный 

материал не используется. 

4. Оценка «неудовлетворительно» выставляется за доклад в котором 

автором не объясняется суть работы, демонстрационный материал оформлен 

плохо, неграмотно, студент не может четко ответить на вопросы. 

 
 

4. Методические материалы, определяющие процедуры оценивания 

знаний умений, навыков и опыта деятельности, характеризующих 

этапы  формирования компетенций 

 

4.1  Оценивание обучающегося на зачете 

 

Оценка экзамена 

 

Требования к знаниям 

«Зачтено»  

(компетенции освоены) 

Выполнены все практические работы. 

По теоретической части есть 

положительные оценки (коллоквиум, 

контрольная работа, тестирование и 

др.) 

«Не зачтено» 

(компетенции не освоены) 

Имеются невыполненные (не 

отработанные) практические работы. 

Промежуточную аттестацию не 

прошел (получил 

неудовлетворительную оценку на 

коллоквиуме, контрольной работе, 

тестировании и т.д.) 
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