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1.Перечень планируемых результатов обучения по дисциплине, 

соотнесенных с планируемыми результатами освоения образовательной 

программы. 
 

Цели и задачи дисциплины 

Целью изучения данной дисциплины является подготовка 

квалифицированных специалистов по вопросу защиты информации.  

Задачи дисциплины - освоение студентами необходимых знаний, умений и 

навыков в объеме курса, развитие личностного потенциала молодых 

специалистов  в процессе обучения. Эти задачи решаются в ходе изучения 

дисциплины «Информационная безопасность» в условиях комплексного 

подхода к освоению студентами материала курса, в том числе: 

 представления о современных информационных технологиях, 

используемых на промышленных предприятиях, о структуре информационных 

ресурсов предприятия. 

 обоснования структуры коммерческой тайны предприятия и 

необходимости ее защиты 

 характеристики основных угроз информационной безопасности 

предприятия, каналов утечки информации; 

 представления о существующих правовых, организационных методах и 

технических средствах защиты информации от несанкционированного доступа 

и от повреждения. 

Требования к результатам освоения дисциплины 

В процессе освоения курса Информационная безопасность  

студенты должны:  

Знать: 

- принципы информационной безопасности; 

- основные угрозы информационной безопасности 

- отличия между коммерческой тайной и интеллектуальной 

собственностью предприятия; 

- методы и критерии оценки эффективности мероприятий по защите 

информации. 

Уметь: 

- различать правовые, организационные и технические мероприятия по 

защите информации; 

- выявлять и классифицировать угрозы информационной безопасности 

предприятия; 

- планировать мероприятия по защите информации, исходя из известных 

угроз и финансовых возможностей предприятия; 

- рассчитывать эффективность мероприятий по защите информации. 

Владеть: 

- методами и средствами защиты информации;  

- понятиями о законодательных и других нормативных актах, 

регламентирующих деятельность по защите информации; 
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- современными техническими средствами обеспечения информационной 

безопасности. 

Компетенции обучающегося, необходимые для освоения данной 

дисциплины: 

- готовность к саморазвитию, самореализации, использованию творческого 

потенциала (ОК-3); 

- готовность к коммуникации в устной и письменной формах на русском и 

иностранных языках для решения задач профессиональной деятельности (ОПК-

1). 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

- готовность действовать в нестандартных ситуациях, нести социальную и 

этическую ответственность за принятые решения (ОК-2); 

- готовность к сбору, обработке, анализу, систематизации и обобщению 

научно-технической информации, отечественного и зарубежного опыта по 

направлению исследований, выбору рациональных методов и средств при 

решении практических задач, разработке рабочих планов и программ 

проведения научных исследований  и перспективных технических разработок, 

подготовке отдельных заданий для исполнителей, подготовке научно-

технических отчетов, обзоров и публикаций по результатам выполненных 

исследований и разработок (ПК-22); 

- способность к фиксации и защите объектов интеллектуальной 

собственности, управлению результатами научно-исследовательской 

деятельности и коммерциализации прав на объекты интеллектуальной 

собственности (ПК-23). 

 

2. Место дисциплины в структуре  образовательной программы: 

обязательная дисциплина вариативной части  (Б1.В.03). 

 

Разделы дисциплины и междисциплинарные связи с обеспечиваемыми 

(последующими) дисциплинами 

№ 

п/п 

Наименование 

обеспечиваемых 

(последующих) дисциплин 

№ раздела (темы) данной дисциплины, 

необходимых для изучения 

обеспечиваемых (последующих) 

дисциплин 

1 2 4 6 7 

1 Защита интеллектуальной 

собственности 

*  * *  

2 Патентное дело * * * * * 
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3. Объѐм дисциплины в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную 

работу обучающихся с преподавателем (по видам учебных занятий) и на 

самостоятельную работу обучающихся 

3.1. Объем дисциплины Информационная безопасность 
Виды учебной работы  

Всего  

Распределение часов по формам 

обучения  

Очная  Заочная 

семестр курс 

1  2 

1. Контактная работа   20,25  10,25 

Аудиторная работа:   

в том числе: 
    

лекции  -   

лабораторные  работы  -   

практические занятия  20  10 

семинарские занятия  -   

Курсовая работа (проект), (консультация 

защита)  
 -   

Контактная работа на промежуточном 

контроле, в том числе консультации 

перед экзаменом 

 0,25  0,25 

Иная контактная работа  -   

2. Самостоятельная работа, всего  51,75  58 

Подготовка к экзамену к зачету/к зачету 

с оценкой (контроль) 
 -  3,75 

Вид промежуточной аттестации   зачет   

     

Общая 

трудоемкость                     

часов                                                  72   72 

Зачетных единиц 2   2 

 

Общая трудоемкость дисциплины (модуля) составляет  72 часа, 2 ЗЕ. 

 

4.Содержание дисциплины, структурированное по темам с указанием 

отведенного на них количества часов и видов учебных занятий 

4.1. Содержание практических занятий. 

 

№ 

п/п 

Наименование раздела (модуля), темы лабораторного 

занятия 

Количество часов 

очная 

форма 

обучения 

заочная 

форма 

обучения 

Формир

уемые 

компете

нции 

1 2 3 4 5 

1 Изучение основных терминов в области защиты 

информации 

 

2 

 

2 

ПК-22 
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2 Сущность и задачи комплексной системы 

защиты информации*(интерактивное занятие -

групповая дискуссия, разбор ситуаций на практике ) 

 

4 2 ОК-2 

ПК-22 

3 Методологические основы комплексной 

защиты информации 

2 2 ОК-2 

ПК-22 

4 Определение состава защищаемой информации 2   

ПК-22 

5 Методы оценки защищенности предприятия 2  ПК-22 

6 Работа с документами, содержащими 

коммерческую тайну 

2 2 ПК-22 

ПК-23 

 

7 Источники, способы и результаты 

дестабилизирующего воздействия на 

информацию 

2 2 ПК-22 

 

8 Виды и способы дестабилизирующих 

воздействий 

2  ПК-22 

9 Определение причин, обстоятельств и условий 

дестабилизирующего воздействия на 

информацию со стороны людей 

2  ПК-22 

 

 

5. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине 

5.1. Виды и объем самостоятельной работы. 

 

№ 

п/п 
Вид самостоятельной работы 

Объем в часах Форма контроля 

и формируемые 

компетенции очная заочная 

1. 
изучение отдельных теоретических тем 

 
30 30 

Опрос 

ПК-22 

ПК-23 

2. 
домашние задания,  рефераты 

 
21,75 28 

Опрос 

ПК-22 

ПК-23 

 

5.2. Задания для самостоятельной работы. 

 

№ п/п 
Наименования 

разделов, тем 

Теоретические вопросы и 

другие виды заданий по 

самостоятельной работе 

Формируе 

мые 

компетенции 

Контроль 

выполнени

я работ 

1 2 3 4 5 

1. 

Структура 

информационных 

ресурсов 

Понятие об 

информационных ресурсах 

предприятия. Понятия 

ПК-22 

ПК-23 

 

Опрос 
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предприятия. 

Понятие 

интеллектуальной 

собственности и 

коммерческой тайны. 

 

интеллектуальной 

собственности и 

коммерческой тайны, их 

структура. Принципы 

информационной 

безопасности. 

 

 

 

2. 

Угрозы 

информационной 

безопасности 

предприятия. 

Классификация 

средств защиты 

информации. 

 

Угрозы информационным 

ресурсам предприятия: 

угрозы 

несанкционированного 

доступа и угрозы 

повреждения информации; 

угрозы криминогенного 

характера, природного и 

техногенного характера, 

угрозы, связанные с 

неквалифицированным 

пользованием 

информационными 

ресурсами. Промышленный 

шпионаж, его цели и 

методы. Внутренние и 

внешние факторы, 

способствующие 

промышленному 

шпионажу. Характеристика 

каналов утечки 

информации. Активный и 

пассивный доступ к 

информационным 

ресурсам. 

 

 

ПК-22 

ПК-23 

 

 

Опрос 

 

3. 

Правовые средства 

защиты информации 

от 

несанкционированно 

го доступа 

Понятие о правовых 

средствах защиты 

информации. Законы, 

регулирующие 

деятельность по защите 

информации: патентный 

закон, антимонопольное 

законодательство, закон об 

информации. Их основные 

положения. Охрана 

ПК-22 

ПК-23 

 

 

Опрос 
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5.3. Тематика рефератов и докладов. 

1. Классификация средств защиты информации  

2. Классификация средств защиты информации 

3. Экономическая эффективность мероприятий по защите информации 

4. Классификация средств защиты информации 

5. Организация защиты информации на предприятии 

6. Технические средства промышленного шпионажа на современном этапе и 

способы противодействия им; 

7. Эволюция понятий «государственная тайна» и «военная тайна» в период 

экономических реформ 1985 – 2009 годов; 

8. Технические средства промышленного шпионажа на современном этапе и 

способы противодействия им. 
 

5.4. Перечень учебно-методической литературы для самостоятельной 

работы по дисциплине 

 

1. Введение в защиту информации: учеб. пособие / В. Б. Байбурин, М. Б. 

Бровкова, И. Л. Пластун и др. - М. : Форум. - [Б. м.] : ИНФРА-М, 2004. - 127 с. 

2. Федотова, Е. Л. Информационные технологии в профессиональной 

деятельности [Электронный ресурс]: учебное пособие (Профессиональное 

образование) / Е. Л. Федотова. - Электрон. текстовые дан. - М. : ИНФРА-М, 

2012. - 369 с.  

3. Румянцева, Е. Л. Информационные технологии [Электронный ресурс] : 

учебное пособие (Профессиональное образование) / Е. Л. Румянцева. - 

Электрон. текстовые дан. - М. : ИНФРА-М, 2013. - 257 с. 

5.Периодические издания - журналы: Вестник Российской 

сельскохозяйственной науки; Законодательная и прикладная метрология; 

Контрольно – измерительные приборы и системы; Стандарты и качество; 

Контроль. Диагностика. 

 

6. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине (см. ПРИЛОЖЕНИЕ).  

 

объектов интеллектуальной 

собственности. 

Патентование и 

лицензирование. Проблемы, 

возникающие при 

реализации правовых мер 

защиты информации. 
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7. Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины Информационная безопасность 

 

а) основная 

1. Ковалев, Д. В. Информационная безопасность: Учебное пособие / 

Ковалев Д.В., Богданова Е.А. - Ростов-на-Дону:Южный федеральный 

университет, 2016. - 74 с.: ISBN 978-5-9275-2364-1. - Текст : электронный. - 

URL: https://new.znanium.com/catalog/product/997105. 

2. Жук, А. П. Защита информации [Электронный ресурс] : учебное пособие 

/ А. П. Жук. - Электрон. текстовые дан. - М. : ИНФРА-М, 2015. - 392 с. 

3. Кабулова М.Ю., Рехвиашвили Э.И. Методическое пособие по 

дисциплине «Защита информации». Владикавказ, типография ГГАУ, 2014. 

 

б) дополнительная 

4.Шариков, П. А. Проблемы информационной безопасности в 

полицентричном мире / П.А. Шариков. - М.: Весь Мир, 2015. - 320 с. ISBN 978-

5-7777-0601-0. - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1013794 (дата обращения: 14.05.2020) 

5. Введение в защиту информации: учеб. пособие / В. Б. Байбурин, М. Б. 

Бровкова, И. Л. Пластун и др. - М. : Форум. - [Б. м.] : ИНФРА-М, 2004. - 127 с. 

6. Федотова, Е. Л. Информационные технологии в профессиональной 

деятельности [Электронный ресурс]: учебное пособие (Профессиональное 

образование) / Е. Л. Федотова. - Электрон. текстовые дан. - М. : ИНФРА-М, 

2012. - 369 с.  

7. Румянцева, Е. Л. Информационные технологии [Электронный ресурс] : 

учебное пособие (Профессиональное образование) / Е. Л. Румянцева. - 

Электрон. текстовые дан. - М. : ИНФРА-М, 2013. - 257 с. 

8. Информационные системы и технологии управления: учеб. для вузов / 

Под ред. Г. А. Титоренко. - 3-е изд., перераб. и доп. - М. : ЮНИТИ, 2010. - 591 

с. 

9. Ясенев, В. Н. Информационные системы и технологии в экономике : 

учеб. пособие для вузов / В. Н. Ясенев. - 3-е изд., перераб. и доп. - М. : 

ЮНИТИ, 2008. - 560 с.  

 

в) периодические издания - журналы:  

1. Вестник Российской сельскохозяйственной науки. 

2. Законодательная и прикладная метрология. 

3. Контрольно – измерительные приборы и системы.  

4. Стандарты и качество. 

5. Контроль. Диагностика. 

 

https://new.znanium.com/catalog/product/997105
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8.Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины «Информационная 

безопасность» 

 

1. Электронная библиотечная система (ЭБС) издательства «Лань» 

(www.e.lanbook.ru). Договор №147-19 от 28.03.2019. 

2. Электронная библиотечная система (ЭБС) издательства «ИНФРА-

М»(http://znanium.com). Договор № 3949 эбс от 16.09.2019г. 

3. Электронная Библиотечная система BOOK.ru (http://www.book.ru), 

Договор № 18493169 от 09. 09.2019 г.  

4. Электронный каталог библиотеки Горского ГАУ созданный на основе 

системы автоматизации библиотек ИРБИС64 (http://78.110.147.2/cgi-

bin/irbis64r_15/cgiirbis_64.exe?LNG=&C21COM=F&I21DBN=GGAU&P21DBN=

GGAU). 

5. Научная электронная библиотека (http://elibrary.ru). 

6. Единая коллекция цифровых образовательных ресурсов 

7. (http://school-collection.edu.ru). 

8. http://asu.gubkin.ru/ (Методы и средства защиты информации) 

9. http://www.osp.ru/ (Открытие Системы) 

10. http://www.iso.org/ (Международные стандарты безопасности ISO) 

11. http://www.groteck.ru/security ru (Информационная безопасность) 

12. http://www.viniti.msk.su/ - Всероссийский институт научной и 

технической информации (ВИНИТИ). 

11. http://www.icsti.su/portal/index.html - Международный центр научной и 

технической информации (МЦНТИ). 

12.http://www.vntic.org.ru/ - Всероссийский научно-технический 

информационный центр (ВНТИЦ). 

 

9. Методические указания для обучающихся по освоению дисциплины 

«Информационная безопасность» 

Основными формами обучения студентов являются лекции, практические 

занятия, самостоятельная работа, консультации. 

Общие и утвердившиеся в практике правила и приемы конспектирования 

лекций: 

1. Конспектирование лекций ведется в специально отведенной для этого 

тетради, каждый лист которой должен иметь поля (4-5см) для дополнительных 

записей. 

2. Необходимо записывать тему и план лекций, рекомендуемую литературу 

к теме.  

Записи разделов лекции должны иметь заголовки, подзаголовки, красные 

строки. Для выделения разделов, выводов, определений, основных идей можно 

использовать цветные карандаши и фломастеры. 

http://www.e.lanbook.ru/
http://znanium.com/
http://school-collection.edu.ru/
http://asu.gubkin.ru/
http://www.osp.ru/
http://www.iso.org/
http://www.groteck.ru/security%20ru


 11  

3. Названные в лекции ссылки на первоисточники надо пометить на полях, 

чтобы при самостоятельной работе найти и вписать их. 

4. В конспекте дословно записываются определения понятий, категорий и 

законов. Остальное должно быть записано своими словами. 

5. Каждому студенту необходимо выработать и использовать допустимые 

сокращения наиболее распространенных терминов и понятий.  

Однако чрезмерное увлечение сокращениями может привести к тому, что 

со временем в них будет трудно разобраться. 

В конспект следует заносить всѐ, что преподаватель пишет на доске, а 

также 

рекомендуемые схемы, таблицы, диаграммы и т.д. Надо иметь в виду, что 

изучение и отработка прослушанных лекций без промедления значительно 

экономит время и способствует лучшему усвоению материала. 

Эффективными формами контроля за изучением курса студентами 

являются консультации. Они используются для оказания помощи студентам 

при их подготовке к семинарским занятиям, для бесед по дискуссионным 

проблемам и со студентами, пропустившими семинарские занятия, а также 

индивидуальной работы преподавателя с отстающими студентами. 

Методические указания по работе с литературой 

Особое место среди видов самостоятельной работы занимает работа с 

литературой, являющаяся основным методом самостоятельного овладения 

знаниями.  

Изучение литературы - процесс сложный, требующий выработки 

определенных навыков. Поэтому важно научится работать с книгой. Перечень 

и объем литературы, необходимой для изучения дисциплины, определяется 

программой курса и другими методическими рекомендациями. 

Всю литературу можно разделить на учебники и учебные пособия, 

оригинальные научные монографические источники, научные публикации в  

периодической печати. Из них можно выделить литературу основную 

(рекомендуемую), дополнительную и литературу для углубленного изучения  

дисциплины.  

Изучение дисциплины следует начинать с учебника, поскольку учебник – 

это книга, в которой изложены основы научных знаний по определенному 

предмету в соответствии с целями и задачами обучения. 

В решении всех учебных задач немаловажную роль играют записи, 

сделанные в процессе чтения книги. Они являются серьезным подспорьем в 

подготовке к экзаменам, т.к. позволяют включать глубинную память и 

воспроизводить содержание ранее прочитанной книги.  

Методические указания по организации самостоятельной работы 

Самостоятельная работа (по В.И. Далю «самостоятельный – человек, 

имеющий свои твердые убеждения) осуществляется при всех формах обучения: 

очной, очно-заочной и заочной. 

Самостоятельная работа может быть представлена как средство 

организации самообразования и воспитания самостоятельности как 

личностного качества. Как явление самовоспитания и самообразования 
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самостоятельная работа студентов обеспечивается комплексом 

профессиональных умений студентов, в частности умением осуществлять 

планирование деятельности, искать ответ на непонятное, неясное, рационально 

организовывать свое рабочее место и время.  

Самостоятельная работа приводит студента к получению нового знания, 

упорядочению и углублению имеющихся знаний, формированию у него 

профессиональных навыков и умений. 

Самостоятельная работа выполняет ряд функций:  

- развивающую; 

-информационно-обучающую; 

- ориентирующую и стимулирующую; 

- воспитывающую; 

- исследовательскую. 

Студентам рекомендуется с самого начала освоения данного курса 

работать с литературой и предлагаемыми заданиями в форме подготовки к 

очередному аудиторному занятию. При этом актуализируются имеющиеся 

знания, а также создается база для усвоения нового материала, возникают 

вопросы, ответы на которые студент получает в аудитории.  

При освоении данного курса студент может пользоваться библиотекой 

вуза, которая в полной мере обеспечена соответствующей литературой. 

Значительную помощь в подготовке к очередному занятию может оказать 

имеющийся в данном комплексе краткий конспект лекций. Он же может 

использоваться и для закрепления полученного в аудитории материала. 

 

 

10. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине, включая 

перечень программного обеспечения и информационных справочных 

систем. 

 

  Перечень программного  обеспечения и информационных 

справочных систем. 

Перечень программного обеспечения и информационных справочных 

систем:  

1. MicrosoftWindows 7 

2. MicrosoftOfficeStandard 2007  

3. MicrosoftOfficeVisio 2010 

4. Информационная система «Единое окно доступа к образовательным 

ресурсам», доступ с любого ПК, имеющего доступ к Internet 

(http://window.edu.ru). 

5. Пакет программ для создания тестов, проведения тестирования и обработки 

его результатов «SunRavTestOfficePro 5». 
 



 13 

1. Электронные ресурсы библиотеки, обеспечивающие реализацию образовательных программ 
№ Наименование 

электронно-

библиотечной 

системы (ЭБС) 

Адрес сайта 
Сведения о 

правообладателе 

№ договора на право 

использования ЭБС 

Срок действия 

заключенного договора 

1 

Электронная 

библиотечная 

система (ЭБС) 

издательства «Лань» 

www.e.lanbook.ru 
ООО «Издательство 

Лань» 

Договор №147-19от 

28.03.2019 

01.01.2020г. 

01.01.2021г. 

 

«Сетевая 

электронная 

библиотека 

аграрных вузов». 

www.e.lanbook.ru 
ООО «Издательство 

Лань» 

Договор № СЭБ НВ-169 от 

23.12.2019. 

23.12.2019г. 

(автоматически 

лонгируется) 

 

Электронная 

библиотечная 

система (ЭБС) 

«ЗНАНИУМ» 

http://znanium.com 
ООО 

 «ЗНАНИУМ» 

Договор № 3949 эбс от 

16.09.2019г. 

 

01.01.2020г. 

15.09.2020г. 

 

Доступ к 

электронным 

информационным 

ресурсам ФГБНУ 

ЦНСХБ 

http://www.cnshb.ru ФГБНУ ЦНСХБ 
Договор № 2-100/19 от 

08.02.2019 

08.02.2019г. 

10.02.2020г. 

 

Автоматизированная 

справочная система 

«Сельхозтехника» 

http://www.agrobase.ru 
ООО «Агробизнес 

консалтинг» 

 

Договор № 048 от 

29.01.2019 

 

29.01.2019г. 

29.03.2020г. 

 

Электронная 

Библиотечная 

система BOOK.ru 

http://www.book.ru 
ООО 

«КноРус медиа» 

ДОГОВОР № 18498169 

от 09.09.2019г. 

09.09.2019г. 

19.09.2020г. 

http://www.e.lanbook.ru/
http://www.e.lanbook.ru/
http://znanium.com/
http://www.cnshb.ru/
http://www.agrobase.ru/
http://www.book.ru/
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Многофункциональн

ая система 

«Информио» 

http://wuz.informio.ru 

ООО «Современные 

медиа технологии в 

образовании и 

культуре» 

Договор 

№ ЧЮ 1086 

от 08.04.2019г. 

08.04.2019г. 

06.05.2020г. 

 

Система 

автоматизации 

библиотек ИРБИС64 

Портал технической 

поддержки: 

http://support.open4u.ru 

ООО «ЭйВиДи –

систем» 

Договор 

№ А-4490 от 25/02/216 

Договор 

№ А-4489 от 25/02/216 

возмездного оказания 

услуг 

 

25/02/216 

бессрочно 

 

 

Национальная 

электронная 

библиотека 

(НЭБ) 

http://нэб.рф  

Федеральное 

государственное 

бюджетное учреждение 

«Российская 

государственная 

библиотека» 

Договор 

№ 101/нэб/1712от 

03.10.2016. 

03.10.2016 

(автоматически 

лонгируется) 

http://wuz.informio.ru/
http://support.open4u.ru/
http://нэб.рф/
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11. Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине 

«Информационная безопасность» 

Лекции и практические занятия по дисциплине проводятся в учебных 

аудиториях кафедры стандартизации и сертификации, а также в компьютерном 

зале факультета биотехнологии и стандартизации. 

 Оборудование, используемые при реализации рабочей программы по 

дисциплине:  

 

Для проведения лекционных занятий используется: 

 

Аудитория 3.2 с оборудованием: 

1. Мультимедийный проектор Mitsubishi. 

2. Экран белый для мульмедиа проектора Screenmedia (2 м). 

3. Звуковые колонки Genius. 

4. Парты 15 шт. 

 

Для проведения лабораторно–практических занятий используется 

лаборатория 12.2.11 с оборудованием: 

 

1. Ученическая доска  – 1                                 

2. Стулья –    20 шт.                                                       

3. Столы –    10 шт.                                                         

4. Шкаф –    1                                                          

5. Плакаты –    8 шт.                                                      

6. Таблицы –   10 шт.                                                       

7. Схемы –  5 шт. 

8. ГОСТы – 120 шт.   

 

Для проведения занятий в интерактивной форме используется  

компьютерный класс с оборудованием: 

 

1. Системные блоки amd athlon (tm) iix3 445 3.10 ghz  - 10 шт. 

2. Монитор benq 17 дюмов.   – 10 шт. 

3. Системный блок amd athlon (tm) xp 2500+ – 4 шт. 

4. Монитор acer 15 дюймов  – 4 шт. 

5. Проектор acer  - 1 шт. 

6. Экран белый  - 1 шт. 

7. Столы компьютерные – 16 шт. 

8. Кресла – 16 шт. 

 

Используемые лицензионные программы: 

1. Microsoft Windows 7. 

2. Microsoft Office Standard 2007. 

3. Антивирус Касперский. 

http://gorskigau.ru/Portals/0/Documents/License/Lic_W7_OfficeServer001.pdf
http://www.gorskigau.ru/Portals/0/Documents/License/Lic_W7_Office001.pdf
http://gorskigau.ru/Portals/0/Documents/License/Lic_kaspersky.pdf
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4. SunRav TestOfficePro 5. 

5. ABBYY FineReader 9. 

6. Система проверки заимствований "Антиплагиат". 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://gorskigau.ru/Portals/0/Documents/License/Lic_SunRav.pdf


 17 

ПРИЛОЖЕНИЕ 

 Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине 

1. Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы 

1.1 Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы по дисциплине Информационная 

безопасность 

 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины 

Код контролируемой 

компетенции (или ее 

части) 

Наименование 

оценочного 

средства 

1  
Изучение основных терминов в 

области защиты информации  

ПК-22 

 

Коллоквиум 

Собеседование 

 

2 

Сущность и задачи комплексной 

системы защиты информации 

ОК-2 

ПК-22 

 

Коллоквиум  

Собеседование 

 

3 

Методологические основы 

комплексной системы защиты 

информации 

ОК-2 

ПК-22 

 

Коллоквиум 

Собеседование 

 

4 

Определение состава защищаемой 

информации 

ПК-22 

 

Коллоквиум 

Собеседование 

 

5 

Методы оценки защищенности 

предприятия 

ПК-22 

 

 

Коллоквиум 

Собеседование 

 

6 

Работа с документами, 

содержащими коммерческую 

тайну 

ПК-22 

ПК-23 

 

Коллоквиум  

Доклад 

7 

Источники, способы и результаты 

дестабилизирующего воздействия 

на информацию 

ПК-22 

 

Коллоквиум 

Собеседование 

 

8 

Виды и способы 

дестабилизирующих воздействий 

ПК-22 

 
Коллоквиум 

Собеседование 

 

9 

Определение причин, 

обстоятельств и условий 

дестабилизирующего воздействия 

на информацию со стороны 

людей 

ПК-22 

 

 

Коллоквиум 

Собеседование 
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1.2.  Требования к результатам освоения дисциплины  

Коды 

компетенций 

по ФГОС 

ВО 

Компетенции 
Планируемые 

результаты обучения 

ОК-2 Готовность действовать в 

нестандартных ситуациях, нести 

социальную и этическую 

ответственность за принятые 

решения  

 

Знать: 

- законодательные акты, относящиеся к данному производству;  

-технологические параметры конкретного производства; 

-методы ликвидации нестандартных ситуаций, возникающих в производствах; 

-  порядок ответственности за принятые решения. 

Уметь: 

- находить организационно - управленческие решения в нестандартных ситуациях. 

Владеть: 

-навыками управления производством. 

- организационно-управленческими качествами. 

ПК-23 Способность к фиксации и защите 

объектов интеллектуальной 

собственности, управлению 

результатами научно-

исследовательской деятельности и 

коммерциализации прав на объекты 

интеллектуальной собственности 

Знать: 

- основные положения и определения авторского и патентного права; как защищаются 

объекты ИС,  

- правила оформления документов на объекты авторского права;  

- правила лицензирования изобретений, товарных знаков и ноу-хау.  

Уметь: 

- определять и анализировать технический уровень объектов техники и технологии; - 

находить аналоги заданного объекта в патентно-технической литературе; - осуществлять 

расшифровку библиографической части заданного описания изобретения по кодам ИНИД и 

буквенным кодам.  

Владеть: 

- навыками составления документации для получения охранных документов на объект ИС.  

ПК-23 Способность к фиксации и защите 

объектов интеллектуальной 

собственности, управлению 

результатами научно-

исследовательской деятельности и 

Знать: 

- основные положения и определения авторского и патентного права; как защищаются 

объекты ИС,  

- правила оформления документов на объекты авторского права;  

- правила лицензирования изобретений, товарных знаков и ноу-хау.  
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коммерциализации прав на объекты 

интеллектуальной собственности 
Уметь: 

- определять и анализировать технический уровень объектов техники и технологии; - 

находить аналоги заданного объекта в патентно-технической литературе; - осуществлять 

расшифровку библиографической части заданного описания изобретения по кодам ИНИД и 

буквенным кодам.  

Владеть: 

- навыками составления документации для получения охранных документов на объект ИС.  

 

6.2.  Описание показателей и критериев оценивания компетенций на различных этапах их формирования, 

описание шкал оценивания   

6.2.1. Уровень сформированности компетенций 
 

№ 

п/п 

Индекс  компетенции  Уровень сформированности компетенции 

Пороговый  Достаточный  Повышенный  

(удовлетворительно) (хорошо) (отлично) 

1 ОК-2 
Готовность действовать в 

нестандартных ситуациях, нести 

социальную и этическую 

ответственность за принятые 

решения  

 

Знать: 

- законодательные акты, относящиеся к 

данному производству;  

-технологические параметры конкретного 

производства; 

-методы ликвидации нестандартных 

ситуаций, возникающих в производствах; 

-  порядок ответственности за принятые 

решения. 
 

Знать: 

- законодательные акты, 

относящиеся к данному 

производству;  

-технологические 

параметры конкретного 

производства; 

-методы ликвидации 

нестандартных ситуаций, 

возникающих в 

производствах; 

-  порядок 

ответственности за 

принятые решения. 

Уметь: 

- находить 

организационно - 

Знать: 

- законодательные акты, 

относящиеся к данному 

производству;  

-технологические 

параметры конкретного 

производства; 

-методы ликвидации 

нестандартных ситуаций, 

возникающих в 

производствах; 

-  порядок ответственности 

за принятые решения. 

Уметь: 

- находить организационно 

- управленческие решения 

в нестандартных 
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управленческие решения 

в нестандартных 

ситуациях. 

ситуациях. 

Владеть: 

-навыками управления 

производством. 

 

2 

ПК-22 
Готовность к сбору, обработке, 

анализу, систематизации и обобщению 

научно-технической информации, 

отечественного и зарубежного опыта по 

направлению исследований, выбору 

рациональных методов и средств при 

решении практических задач, 

разработке рабочих планов и программ 

проведения научных исследований и 

перспективных технических 

разработок, подготовке отдельных 

заданий для исполнителей, подготовке 

научно-технических отчетов, обзоров и 

публикаций по результатам 

выполненных исследований и 

разработок 

Знать: 
- методику сбора, обработки, анализа, 

систематизации и обобщения научно-

технической информации; 
- методику разработки рабочих планов и 

программ проведения научных исследований 

Знать: 
- методику сбора, 

обработки, анализа, 

систематизации и 

обобщения научно-

технической информации; 
- методику разработки 

рабочих планов и программ 

проведения научных 

исследований; 
Уметь: 

- систематизировать 

полученные результаты в 

научно-технические 

отчеты, публикации. 

Знать: 
- методику сбора, обработки, 

анализа, систематизации и 

обобщения научно-

технической информации; 
- методику разработки 

рабочих планов и программ 

проведения научных 

исследований; 
Уметь: 

- систематизировать 

полученные результаты в 

научно-технические отчеты, 

публикации. 
Владеть: 

- навыками сбора  обработки, 

анализа, систематизации и 

обобщения научно-

технической информации; 
- методами и средствами 

решения практических задач, 

проведения научных 

исследований и 

перспективных технических 

разработок. 

3 ПК-23 

Способность к фиксации и защите 

объектов интеллектуальной 

собственности, управлению 

результатами научно-

исследовательской деятельности и 

коммерциализации прав на объекты 

Владеть: 

- навыками составления документации для 

получения охранных документов на объект 

ИС 

Знать: 

- основные положения и 

определения авторского и 

патентного права; как 

защищаются объекты 

ИС,  

- правила оформления 

Знать: 

- основные положения и 

определения авторского и 

патентного права; как 

защищаются объекты ИС,  

- правила оформления 

документов на объекты 
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интеллектуальной собственности документов на объекты 

авторского права;  

- правила 

лицензирования 

изобретений, товарных 

знаков и ноу-хау.  

Уметь: 

- определять и 

анализировать 

технический уровень 

объектов техники и 

технологии; - находить 

аналоги заданного 

объекта в патентно-

технической литературе; 

- осуществлять 

расшифровку 

библиографической 

части заданного описания 

изобретения по кодам 

ИНИД и буквенным 

кодам.  

 

авторского права;  

- правила лицензирования 

изобретений, товарных 

знаков и ноу-хау.  

Уметь: 

- определять и 

анализировать 

технический уровень 

объектов техники и 

технологии; - находить 

аналоги заданного объекта 

в патентно-технической 

литературе; - осуществлять 

расшифровку 

библиографической части 

заданного описания 

изобретения по кодам 

ИНИД и буквенным кодам.  

Владеть: 

- навыками составления 

документации для 

получения охранных 

документов на объект ИС 
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6.2.2. Описание шкалы оценивания сформированности компетенций 

 

№ Оценивание  Требования к знаниям 

1 Зачтено Компетенции освоены 

2 Не зачтено  Компетенции не освоены 

 

3. Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной 

программы.  

 

3.1. Оценочные средства для оценки знаний, умений, навыков и опыта 

деятельности по дисциплине Информационная безопасность  

Перечень оценочных средств 

 

№ 

п/п 

Наименование 

оценочного 

средства 

Краткая характеристика 

оценочного средства 

Представление 

оценочного средства в 

фонде  

1 2 3 4 

1  Коллоквиум Средство контроля усвоения 

учебного материала темы, 

раздела или разделов 

дисциплины.  

Вопросы по 

темам/разделам 

дисциплины  

2  Собеседование Средство контроля, 

организованное как 

специальная беседа 

педагогического работника с 

обучающимся на темы, 

связанные с изучаемой 

дисциплиной, и рассчитанное 

на выяснение объема знаний 

обучающегося по 

определенному разделу, теме, 

проблеме и т.п. 

 

Вопросы по 

темам/разделам 

дисциплины 

3  Доклад, 

сообщение 

Продукт самостоятельной 

работы студента, 

представляющий собой 

публичное выступление по 

представлению полученных 

результатов решения 

определенной учебно-

практической, учебно-

исследовательской или 

научной темы 

Темы докладов, 

сообщений 
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3.2. Вопросы для коллоквиума  по дисциплине 

по дисциплине 
 
 
 
Информационная безопасность 

                                          (наименование дисциплины) 

 

Коллоквиум 1 
1. В чем заключается системно-концептуальный подход к защите 

информации? 

2. В чем состоит проблема реализации защиты информации? 

3. Что понимается под системностью? 

4. В чем заключается системный подход  

5.Объекты защиты информации? 

6.В чем заключается комплексная система защиты информации? 

7.Функции защиты информации? 

8. Система защиты информации на предприятии? 

9.Охарактеризуйте понятия: системность, комплексность? 

10.Какое назначение имеет комплексность? 

11. Совокупностью, каких групп систем может быть представлена  

КСЗИ? 

12.Что представляет собой система защиты информации? 

13.От каких факторов зависит надежность защиты информации? 

14.В чем заключается назначение комплексности защиты информации? 

15.Дайте определение КСЗИ? 

16.Сформулируйте цель системного подхода к защите информации? 

17.Назовите постулаты системы защиты информации?  

18.В чем преимущества комплексной системы защиты информации? 

19.Сформулируйте цель системного подхода к защите информации? 

20.Назовите постулаты системы защиты информации?  

21.В чем преимущества комплексной системы защиты информации? 

22. В чем заключается стратегия защиты информации? 

23. Стратегические факторы? 

24. Стратегические решения? 

25.Что собой представляет политика безопасности? 

 

Коллоквиум 2 

1. Разработка политики безопасности предприятия? 

2. Виды политики безопасности? 

3. Какие требования предъявляют к комплексной системе защиты 

информации? 

4. Охарактеризуйте обеспечение безопасности информации как процесс? 

5. Преимущества комплексной системы защиты информации? 

6. Теория защиты информации? 

7. Что входит в задачи теории защиты? 

8. Структура теории защиты информации? 

9. Научно-методологические основы комплексной защиты информации? 
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10. Общее назначение методологического базиса? 

11. Основные понятия теории систем? 

12. Объясните разделение информации с ограниченным доступом на 

конфиденциальную и составляющую государственную тайну. 

13. Что означает термин «конфиденциальный»? 

14. Перечислите критерии отнесения информации к защищаемой 

15. Дайте определение термина «государственная тайна». 

16. Какие сведения в соответствии с указом президента должны носить 

конфиденциальный характер? 

17. Дайте определение термина «коммерческая тайна». 

18. Какие материальные объекты могут быть использованы в качестве 

носителей информации? 

19. Охарактеризуйте человека как носителя информации? 

20. Раскройте смысл следующих видов носителей информации: документ, 

продукция, отходы предприятий, технологические процессы. 

21. Дайте определение понятия «коммерческая тайна». 

22. Какие сведения включает научно – техническая (технологическая) 

информация? 

23. Какие сведения включает деловая информация? 

24. Что включает в себя обеспечение защиты информации? 

25. Как осуществляется на практике защита документной информации? 

26. Какой из известных вам методов оценки защищенности предприятия 

является наиболее объективным? 

27. В каких ситуациях используется метод моделирования? 

28. Приведите пример использования методик современной психологии и 

психофизиологии для оценки защищенности информации на предприятии. 

29. В чем заключается проблема исследования критических ситуаций и 

факторов, влияющих на информацию? 

30. Какие существуют угрозы защищаемой информации? 

31. Охарактеризуйте угрозы защищаемой информации? 

32. Дайте характеристику явлений, факторов и условий дестабилизирующего 

воздействия на защищаемую информацию? 

33. Назовите источники дестабилизирующего воздействия на информацию? 

34. Какие виды воздействия на информацию возможны со стороны людей? 

35. Чем отличается непосредственное воздействие на информацию от 

опосредованного? 

36. Каким путем осуществляется несанкционированное распространение 

конфиденциальной информации? 

37. Перечислите способы нарушения режима работы технических средств 

отображения, хранения, обработки, воспроизведения, передачи информации, 

средств связи и технологии обработки информации? 

38. Как осуществляется воздействие на информацию со стороны 

технологических процессов? 

39. Охарактеризуйте источник дестабилизирующего воздействия на 

информацию – природные явления. 
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Критерии оценки: 

1. Оценка «отлично» выставляется студенту, безупречно ответившему не 

только на вопросы билета, но и на дополнительные вопросы в рамках основной 

программы дисциплины. 

2. Оценка «хорошо» выставляется студенту, показавшему 

систематический характер знаний по дисциплине, ответившему на все вопросы 

билета, но допустившему при этом непринципиальные ошибки. 

3. Оценка «удовлетворительно» выставляется студентам, допустившим 

погрешность в ответе на теоретические вопросы, но обладающим 

необходимыми знаниями для их устранения под руководством преподавателя. 

4. Оценка «неудовлетворительно» выставляется студенту, имеющему 

серьезные пробелы в знаниях основного материала изученной дисциплины, 

допустившему принципиальные ошибки в выполнении предусмотренных 

программой заданий, а точнее студенту, не овладевшему ни одной из 

предусмотренных учебным планом по дисциплине компетенций. Оценка 

«неудовлетворительно» ставится студентам, которые не могут продолжить 

обучение или приступить к профессиональной деятельности по окончании вуза 

без дополнительных занятий по соответствующей дисциплине, не ответившим 

на все теоретические вопросы и дополнительные вопросы.  

 

 

3.3. Темы эссе (рефератов, докладов, сообщений)  

по дисциплине Информационная безопасность 
                                                 (наименование дисциплины) 

 

1. Классификация средств защиты информации  

2. Классификация средств защиты информации 

3. Экономическая эффективность мероприятий по защите информации 

4. Классификация средств защиты информации 

5. Организация защиты информации на предприятии 

6. Технические средства промышленного шпионажа на современном этапе и 

способы противодействия им; 

7. Эволюция понятий «государственная тайна» и «военная тайна» в период 

экономических реформ 1985 – 2009 годов; 

8. Технические средства промышленного шпионажа на современном этапе и 

способы противодействия им; 

 

Критерии оценки:  

 

1. Оценка «отлично» выставляется студенту за доклад (сообщение) 

который четко выстроен, сопровождается демонстрационным материалом, в 

котором автор прекрасно ориентируется, отвечает на вопросы, владеет 

общенаучными и специальными терминами. 
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2. Оценка «хорошо» выставляется за доклад, в котором автор прекрасно 

ориентируется, отвечает на вопросы, который четко выстроен, представлен 

демонстрационный материал, но есть неточности.   

3. Оценка «удовлетворительно» выставляется студентам, за доклад в 

котором автор рассказывает, но не объясняет суть проблемы, не может ответить 

на некоторые вопросы, представленный демонстрационный материал не 

используется. 

4. Оценка «неудовлетворительно» выставляется за доклад в котором 

автором не объясняется суть работы, демонстрационный материал оформлен 

плохо, неграмотно, студент не может четко ответить на вопросы. 

 
 

6.4. Методические материалы, определяющие процедуры оценивания 

знаний умений, навыков и опыта деятельности, характеризующих этапы  

формирования компетенций 

 

6.4.1  Оценивание обучающегося на зачете 

 

Оценка экзамена 

 

Требования к знаниям 

«Зачтено»  

(компетенции освоены) 

Выполнены все практические работы. 

По теоретической части есть 

положительные оценки (коллоквиум, 

контрольная работа, тестирование и 

др.) 

«Не зачтено» 

(компетенции не освоены) 

Имеются невыполненные (не 

отработанные) практические работы. 

Промежуточную аттестацию не 

прошел (получил 

неудовлетворительную оценку на 

коллоквиуме, контрольной работе, 

тестировании и т.д.) 
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